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I. Wstep

Rosnaca popularnos¢ Internetu oraz ilos¢ informacji dostgpnej] w  sieci
spowodowaly powstanie wielkiego zapotrzebowania na dostgp do niej wsrod
studentow. Praktycznie nie ma kierunku na naszym Uniwersytecie, ktérego studenci nie
mogliby szerzej rozwina¢ swoich zainteresowan korzystajac z ogolnoswiatowych
zasobow. Jest to oczywiste zarébwno w przypadku studentéw kierunkow
humanistycznych (przyktadowo archeolodzy moga uzyska¢ nieograniczony dostgp do
zasobow archiwow najwigkszych muzeéw na swiecie), jak 1 Scistych (dla fizykow —
dostep do wynikow eksperymentéw prowadzonych w swiatowej klasy uniwersytetach),
nie méwiac o studentach informatyki, dla ktérych, przy ciaglym postepie technicznym,

Internet jest podstawowym zrodtem informacji o aktualnych trendach w ich branzy.

Obecna sytuacja na Uczelni nie gwarantuje etespelnego wykorzystania
istniejacych mozliwosci w tym zakresie. Praktycznie jedynymi publicznie dostgpnymi
miejscami umozliwiajacym studentom dostgp do sieci sa: sala terminalowa na Wydziale
Matematyki i Informatyki oraz pracownia komputerowa Bibliot€kiownej. Jednak
zbyt mala ilos¢ stanowisk w potaczeniu z duzym zainteresowaniem studentow
powoduje, ze osoby pragnace skorzysta¢ z sieci musza cze¢sto dlugo czeka¢ na
zwolnienie si¢ komputera.

Mowiac o istniejacych mozliwosciach mam na mysli to, ze torunska sie¢
komputerowa TORMAN w polaczeniu z ogolnopolska siecia POL34 to ogromny
potencjat, ktory jest wykorzystany tylko w niewielkim stopniu dla celow studentow.
Pracujac na co dzien jako administrator na WMil oceniam, ze podiaczenie nawet kilku
akademikow d sieci przy odpowiedniej ich konfiguracji nie zwigkszy obciazenia sieci
miejskiej w istotnym stopniu.

Méj projekt dotyczy instalaciji sieci komputerowej w akademiku numer 3 przy ul.
Moniuszki 16 —mieszkam w nim juz ponad dwa lata i, co za tym idzie, najlepiej znam
jego strukture. Czes¢ projektu dotyczaca warstwy sieciowej jest jednak na tyle
uniwersalna, ze po drobnych zmianach moglaby poshuzy¢ rowniez przy modernizacji
innych akademikéw. Natomiast cze¢$§¢ dotyczaca mechanicznej strony inwestycji jest na
tyle unikalna, ze musiataby by¢ za kazdym razem projektowana od nowa.

Dodatkowym argumentem przemawiajacym za rozpoczgciem inwestycji od tego
obiektu jest obecnos¢ w nim biblioteki British Council — wydajemi sig, ze instytucja ta
powinna by¢ z natury zainteresowana dostepem do sieci i mogtaby by¢ brana pod
uwage przy planowaniu finansowej strony przedsigwzigcia.

Projekt zaklada, ze inwestycja poczatkowa bylaby finansowana ze srodkow
Uczdni. Aktualny kosztorys jest przyblizony i nie uwzglednia kosztéw przylaczenia
sieci lokalnej do MSK TORMA. Wstepnie szacuje te koszty kwota rzedu 34.000 PLN.
Koszty biezace dzialania sieci bytyby natomiast pokrywane z comiesigcznych optat
wnoszonych przez studentow, ktore jednak bytyby minimalne — rzedu 5-10 zl/m-c.

Planujac strukture sieci staralem si¢ zminimalizowac koszty, jednak nie kosztem
niezawodnosci — oceniam, ze prawidlowo wykonana instalacja moze dziata¢ do
momentu fizycznego zuzycia materialow. Aby te koszty zmniejszy¢ jeszcze bardziej,
wigekszos$¢ robot planuje wykona¢ samodzielnie z pomoca Samorzadu Studenckiego |
kolegéw-administratoréw.

( wersja elektroniczna tego dokumentu jest dostepna pod adresem http://www.mat.uni.torun.pl/~muflon/siec.pyf




I1. Zalozenia ogolne

1. Architektura sieci

Podstawowym zalozeniem projektu jest geograficzny podzial sieci na dwa
segmenty: potnocny i1 poludniowy. Jest to kompromis pomiedzy skalowalnoscia sieci,
fatwoscia zarzadzania, kosztami inwestycji, a minimalng ingerencjqg w infrastrukture
akademika:

- Najlepszy z punktu widzenia skalowalnosci bytby model scentralizowany, z
jednym wydzielonym pomieszczeniem na sprzet sieciowy (dalej bede uzywat
terminu ,centrum” sieci):
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Rys.1 Architektura ,centrum”.

W takim modelu razliwa jest dowolna konfiguracja sieci zaréwno pod
wzgledem  technicznym  (illo§¢  koncentratorow  przypadajacych na
poszczegOlne cze$ci budynku), jak 1 logicznym (przydziat adresow IP).
Jednak po dokladniejszym rozrysowaniu schematu okazuje si¢, ze obydwie
czeséci akademika musiatyby by¢ potaczone wigzka ok. 60 przewoddw, co, w
pofaczeniu z duza dlugoscia kabli, spowodowatoby powstanie innych
problemow, czesto trudniejszych do rozwiazania.



- Przeciwienstwem modelu poprzedniego bylaby sie¢ maksymalnie
rozproszona.
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Rys.2 Architektura rozproszona.

Ma ona dwie zalety: ogranicza si¢ do minimum ilo$¢ kabli sieciowych
oraz ingerencj¢ w strukture budynku (w przypadku najprostszym
koncentratory mozna by po prostu umiesci¢ w skrzynkach na korytarzach
akademika!). Jednak zarzadzanie taka siecig jest utrudnione — przyktadowo, w
razie awaril koncentratora nie mozna uszkodzonego odcinka sieci przelaczy¢
na czas naprawy na ,zapasowe’ porty w sasiednich koncentratorach. Réwniez
skalowalnos$¢ takiej sieci jest mocno ograniczona praktycznie nalezaloby
zbudowa¢ od razy kompletny szkielet =zakladajacy jej maksymalne
wykorzystanie.

- Kompromisem migdzy tymi dwoma modelami jest podzial sieci na dwie
czesci: ponocng 1 potudniowa;:
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Rys.3 Architektura mieszana.

Wszystkie kable z kazdej czgsci zbieraja si¢ w jednym miejscu — wstepna
propozycja jego lokalizacji to pomieszczenie gospodarcze obok WC na Il
pietrze, przy czym tylko w czesci pdinocnej byloby wykorzystane w calosci,
druge mogloby dalej czeSciowo pelni¢ swoje dotychczasowe funkgje.
Obydwa skrzydta polaczone bedg 2 przewodami biegnagcymi wzdtuz 11 pigtra.

(Podzial logiczny na powyzszych schematach nie oddaje w pelni
planowane] architektury sieci, ma raczej obrazowac podziat funkcjonalny
ze wzgledu na potozenie poszczegolnych jej elementow)



2. Fizyczna realizacja polaczen

Jesli chodzi o no$nik danych, to zdecydowalem si¢ na okablowanie typu UTP
pracujace z szybkosciag 10 Mbit/s. Rozwigzanie drozsze, czyli Ethernet 100 Mbit/s
odrzucitem zaraz na poczatku, gdyz taka przepustowosC jest zupetnie niepotrzebna w
zastosowaniach amatorskich, a poza tym zmuszataby studentow do zakupu drogich kart
sieciowych pracujacych z taka szybkoscia.

Poczatkowo kuszaca wydawata mi si¢ jednak mozliwos¢ wykorzystania
okablowania BNC 10 Mbit/s. Jego fizyczny charakter (magistrala) idealnie nadaje si¢
do pofaczenia kilku, liniowo umieszczonych pomieszczen. Jednak glebsza analiza
problemu doprowadzita mnie do nastepujacych wnioskow:

- Okablowanie BNC jestzawodne, czesto ulega awariom, a co gorsza jest
trudniejsze w eksploatacji i naprawie niz skretka UTP.

- Jest bardziej podatne na zaktdcenia.

- Jest przestarzale — praktycznie wszyscy wycofuja si¢ z jego stosowania.
Przyktadowo na naszym wydziale jedynym odcinkiem sieci na BNC jest w te] chwili
fragment korytarzowej sieci terminali. Rowniez doswiadczenia moich kolegéw z
Gdanska (DS. 2) wskazuja na jego zawodnos¢. (po dlugim okresie ,,walki” z BNC, przy
okazji generalnego remontu akademika wymieniono cate okablowanie na skretke.

3. Organizacja pracy i oplat za Korzystanie z sieci.

Sie¢ w akademiku z =zalozenia ma by¢ oczywiscie niedochodowa, jednak
przewiduje pewne symboliczne oplaty za jej uzywanie, ktére umozliwiatyby pokrycie
biezacych kosztow eksploatacji, oraz opfat¢ instalacyjna pokrywajacag ewentualne
koszty instalacji gniazda sieciowego i doprowadzenia kabla (problem ten jest
szczegOlowo opisany w kosztorysie).

Administracja sieci zajmowa¢ si¢ beda nieodptatnie studenci informatyki
zamieszkujacy akademik. Przez okres najblizszych dwoch lat funkcje administratora
glownego moglbym pelni¢ osobiscie, jednak jest to praca na tyle ciekawa, ze moim
zdaniem nie bedzie problemow z pozyskaniem odpowiednich osob. Planuje zespot
administratorow w skladzie:

- Adminigtrator gléwny — zarzadzanie serwerem, zakladanie/kontrola kont itp.
Odpowiedzialny za calos¢ sieci.

- ,Mechanik” — techniczna strona sieci, okablowanie, koncentratory, gniazda itp.

- Skarbnik —zbieranie optat za korzystanie z sieci.

4, Uslugi sieci lokalnej.

Docelowa konfiguracja centrum sieci akademika to dwie maszyny: router i serwer
glowny. Planowane ushugi dla studentow to: konta w systemie Linux i wszystkie
powiazane z nimi ushugi (poczta, News, IRC itp.), dostep do poczty z poziomu
Windows (IMAP), Ickalne serwery WWW i FTP, konfiguracja lokalna z uzyciem
protokotu DHCP.



5. Bezpieczenstwo.

W zwiazku z tym, ze sie¢ ma by¢ bezposrednio dostepna dla studentow fizycznie,
planuj¢ podjecie dziatan majacych na celu uniemozliwienie dezorganizacji pracy sieci
przez nieodpowiedzialnych czlonkdéw spotecznosci akademika:

- Podstawowa sprawa jest firewall — jego funkcje pelni¢ bedzie router.
Filtrowane beda np. pakiety na powszechnie znane porty Windows 95
powodujace zawieszenie systemu, nieuzywane ustugi systemowe itp.

- W celu zabezpieczenia sieci TORMAN przed nadmiernym ruchem
generowanym przez akademika routerze zainstalowany bedzie modul
traffic shapera — docelowe sumaryczne ograniczenie pasma to 100Kkbit/s —
10Mbit/s w zaleznosci od pory dnia.

- Jesli okazaloby si¢ to konieczne, istnieje mozliwos¢ oddzielenia sieci
uzytkownikow od $wiata 1 udostepnienia tylko niezbednych ustug
(WWW/FTP/poczta). Cala pozostata komunikacja realizowana bytaby
wylacznie z poziomu konta na serwerze.



lIl. Techniczne aspekty wykonania sieci.

1. Warstwa pierwsza — korytka kablowe.

W tym punkcie zajme¢ si¢ szczegdtami technicznymi dotyczacymi wykonania
instalacji umozliwiajacej polozenie okablowania, jednak bez uwzglednienia samych
przewoddw 1 sprzgtu sieciowego.

Po przeanalizowaniu kasiznych robot i mozliwosci doszedlem do wniosku, ze
wszystkie prace moga zosta¢ wykonane przez grupe 5-6 studentow przy niewielkiej
pomocy z zewnatrz zwigzanej z wykonaniem otwordéw przelotowych.

Najwazniejszym zatozeniem bylo unikanie rozwiazan prowizorycznych. Projekt
oparfem na standardowych elementach MOD-TAP, stosowanych z powodzeniem na
calej uczelni. Sie¢ polozona wedlug tych zalozen moze pracowaé dobrze przez
kilkanascie-kilkadziesiat lat, do momentu fizycznego zuzycia sprzgtu.

Staralem si¢ do minimum ogranicza¢ ingerencj¢ w strukture akademika, jednak w
kilku miejscach nie udalo mi si¢ to do konca — projekt zaklada wykonanie 8-10
otworow [1~100 w stropie miedzy pietrami i takiej samej ilosci w $cianach bocznych.

Elementy szkieletu sieci na poszczegdin pictrach nie roznig sie wihasciwie
wcale, a pomiedzy skrzydtami wystepuje praktycznie symetryczna zalezno$¢, dlatego w
tym miejscu ogranicze si¢ do omowienia przyktadowego pdtnocnego skrzydta 1 pigtra.
(w dokumentacji wykonawczej szczegotowo rozrysowane sa wszystkie potaczenia).
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otwory przelotowe 1~100 w stropie migedzy pigtrami (przejscie kabli)
otwory 14 w scianach bocznych (mocowanie korytek)

A:
B:
C: otwory[] 10 w $cianach bocznych (wejscie kabla do pokoju)

D: otwory[J25 w $cianach bocznych (zbierajace kable z calego skrzydta)

Jedynym technicznym problemem (w znaczeniu takim, ze ekipa zlozona ze
studentow nie poradzitaby sobie z nim) sa otwory przelotowe oznaczone na rysunku
literami A,C,D. Do ich wykonania potrzebna bylaby pomoc fachowa i odpowiedni
sprzet. Natomiast pozostale prace, czyli wykonanie otworow B ([J4) pod mocowanie

kotkow, oraz samo mocowanie korytek nie wymaga zadnej wiedzy fachowej i z
powodzeniem moze zosta¢ wykonana przeze mnie i moich kolegow.



Planowana kolejnos$¢ robot fazy pierwszej

1. Wiercenie otworéw przelotowydh~100,025, 010
(ekipa zewngtrzna)

2. Wiercenie otworowil4 pod mocowanie korytek.

3. Instalacja kotkow mocujacych 1 montaz korytek.

4. Montaz gniazd.

Etap 1. powinien by¢ wykonany najpierw, natomiast pozostale etapy sg niezalezne
od siebie i moga by¢ realizowane jednoczesnie.

Orientacyjne zapotrzebowanie na materialy:

- Korytka duze (50x100): 5 mb/skrzydto
( przejscie kabli migdzy stronami korytarza + instalacja ,,pionowa” )
- Korytka mate (10x50): 60 mbskrzydto

( prowadzenie kabli $cianami korytarza )
- Kotki mocujace [14: 120 szt./skrzydto
( mocowanie korytek + mocowanie gniazd )
- Puszka natynkowa UK 1G 44mm (42.501-44): 12 szt./skrzydio
- Pokrywa 1G 2M (17-0111-02): 12 szt./skrzydto
- Zaslepka 1G (16.A0012): 24 szt./skrzydto
( Gniazda w pokojach)



2. Warstwa druga — okablowanie strukturalne.

Omowie tutaj szczegodly procesu okablowania akademika przy zalozeniu istnienia
instalacji korytek wymienionej w punkcie 1.
Zaleta okablowania strukturalnego jest mozliwo$¢ konstruowania dowolnej

architektury sieci, ograniczonej tylko pojemnoscia korytek kablowych. Podam jako
przyktad proponowane rozwigzanie instalacji kabli w zaleznosci od potrzeb:

Po ustaleniu wstegpnego kosztorysu projektu okazato sig, ze najdrozszymi
elementami sa w nim moduly gniazd RJ-45. Proponuje wiec rozwigzanie
nastepujace:

- Poczatkowo wymagana jest tylko instalacja szkieletu sieci niezbgdnego
do jej prawidlowego dziatania oraz zakup pewnej ilosci kabla 1 modutow

ghiazd ngoczatek.

- Na poczatku roku akademickiego nalezy oceni¢ zapotrzebowanie
studentow na podiaczenie do siect.

- Zaktadam wprowadzenie optaty instalacyjnej w wysokosci réwnej
kosztowi modutu gniazda + kabla przylaczeniowego (ok. 40 zt)

- Potrzebne (lub dodatkve) gniazda instalowane beda na biezaco.

Znacznie zmniejszy to koszt jednorazowy poniesiony przez Uczelnig, jak
rowniez wprowadzi bezposrednia zaleznos¢ migdzy optata instalacyjna, a
faktycznym kosztem przylaczenia pokoju do sieci.

Proponowany docelowysemat okablowania wyglada nastgpujaco:

Widac tutaj, dlaczego do okablowanie pigter wystarczy uzy¢ korytek malych —
dzigki odpowiedniemu umieszczeniu centrum sieci maksymalna ilo$¢ kabli na scianach
bocznych to 4. Widoczne na rysunku dwa kable biegnace w prawo to (obecne tylko na
II pigtrze) potaczenie skrzydta poinocnego z potudniowym.



Osobno nalezy opisa¢ okablowanie maszynowni na II pietrze. Co prawda
wystarczajacym, z punktu widzenia funkcjonalnosci, rozwigzaniem byloby wpiecie
wszystkich kabli bgzosrednio w koncentratory, jednak takie rozwigzanie jest trudne w
administracji 1 przy duzej ilosci kabli, lub zmian w strukturze sieci prowadzi do chaosu
organizacyjnego. Dlatego zalecatbym uzycie 2/3 ram nasciennych 2U (25.D0110) wraz
z panelami 568B (27B.241.B100G) i powiazanie gniazd na panelach w logiczny
sposob z numerami pokojow. Przyktadowo dla maszynowni péinocnej podziat mogltby
wygladac nastepujaco:
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(rezerwa z prawej strony to miejsce dla pokojoéw z wigcej niz jednym gniazdem)




3. Konfiguracja sieci.
Sprzet

Centralnym elementem sieci jest routerkemputer kierujacy ruchem migdzy
maszynami w sieci 1 zapewniajacy polaczenie ze $wiatem. W omawianym przypadku
pelnitby on oprocz tego role firewalla, serwera DNS/DHCP oraz proxy. W przypadku
tego komputera istotna jest nie tyle moc obliczeniowa, co przepustowos¢ i
niezawodno$¢ interfejsow sieciowych, dlatego proponuje nastepujaca konfiguracje:

Procesor: Intel Celeron 400 MHz
Pamig¢ RAM: 64/128 MB
Twardy dysk: 4,3 GB EIDE
CD-ROM: Dowolny EIDE
Grafika: dowolna
Monitor: dowolny
Karty sieciowe: 4 x 3Com EtherLink 3590
szybka karta — interfejs do TORMANu
Klawiatura/mysz: dowolna.

Router pracowa¢ ma pod kontrolg systemy Linux w dystrybucji Debian 4.2. Nie

bedzie dostepny dla uzytkownikow bezposrednio, pracowac¢ na nim beda mogli tylko
administratorzy.

Drugim glownym komputerem w sieci bedzie serwer w nastepujacej konfiguracii:

Procesor: Pentium III 450 MHz (z mozliwoscia zainstalowania
drugiego procesora)

Pamie¢ RAM: 128-512MB

Twardy dysk: 2x8 GB SCsSI

CD-RW: dowolny SCSI

Grafika: dowolna

Monitor: dowolna

Karta sieciowa: 3Com EtherLink 3590

Klawiatura/mysz: dowolna
Komputer ten petni¢ bedzie nastepujace role:

- Udostepnianie uzytkownikom kont w systemie Linux z wltasnym adresem
e-mail.

- Dostep do poczty z zewnatrz z uzyciem IMAP

- Serwer HTTP umozliwiajacy uzytkownikom zaktadanie wilasnych stron
WWW.

- Serwer FTP dostep do najczgsciej uzywanych programow takich jak
Internet Explorer, Netscape Navigator, Tera Term SSH, WS-FTP itp. ...
- Backup (CD-R) “kopie zapasowe dyskow obydwu gtéwnych maszyn.

Serwer pracowac bedzie pod kontrola systemu LINUX w dystrybucji Debian lub
Slackware.



Organizacja

Zaktadam przyznanie jednego pelnego adresu klasy C w obrgbie MSK TORMAN.
Dla celow tego dokumentu bede zaktadat, ze jest to 158.75.x.0 z maska 255.255.255.0.

Sie¢ bedzie podzielona na cztery podsieci odpowiadajace geograficznemu
podziatowi akademika. Dopuszczam ewentualny poczatkowy podzial na dwie podsieci:
0 i 128 — podzniejsza rekonfiguracja nie bedzie duzym problemem przy podanych
zalozeniach (konfiguracja przez DHCP).
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Adresy IP przyznawane beda z uzyciem protokotu DHCP (ujednolici to
konfiguracj¢ komputeréw uzytkownikow), jednak w sposob statyczny — kazdy
uzytkownik bedzie miat staly adres. Poczatkowa konfiguracja serwera DNS zakltada
mozliwo$¢ nadawania przez uzytkownikow swoim komputerom wiasnych nazw w
obrebie domeny ds3.uni.torun.pl przy czym zakladam przyjecie pewnej konwencji
nadawania tychaxw, podobnie jak to jest przyjete w innych domenach. Uzytkownicy,
ktorzy nie bedg chcieli wpisywacé swoich komputeréw do DNS beda mogli nazywac je
dowolnie.

V. Wykonanie.

Roboty instalacyjne planuje wykona¢ w II potowie sierpnia 2000 roku. Z
wyjatkiem prac cigzszych, opisanych w punkcie II1.2, wszystkie pozostale prace
wykona nieodptatnie grupa studentéw-administratorow sieci WMil —zataczam ich
stosowna deklaracje.



V. Kosztorys.

1. Elementy instalacji korytek

Nazwa elementu Jedn. |Tlo$¢ | Cena jedn.| Suma
Korytka duze (50x100) mb 45 6,80 306,-
Korytka mate (10x50) mb 540 5,40 2916,-
Zaslepki gniazd (16.A0012) szt. 220 3,90 858, -
Puszka natynkowa (42.501-44) szt. 110 9,30 [1023,-
Pokrywa (17-0111-02) szt. 110 7,20 792
Kotki mocujace (14 szt. 600 0,40 240,-
2. Elementy okablowania strukturalnego

Nazwa elementu Jedn. | Tlo$¢ | Cena jedn.| Suma
Euromod 1xRJ45 (17.1C.011.A0012) Szt. 50 26.- 1300,-
Wtyk modularny RJ45 (02.B0010) szt. 500 1,10 550.-
Kabel UTP 5 kat. (309-006-8) 450mb 7 769.- |5383.-
Rama nascienna 19” (25.D00110) szt. 4 109,- 436,-
Panel 19" 24xRJ45 (27.1B.241.B100G) szt. 8 754,- |6032,-




3. Sprzet sieciowy

Nazwa elementu Jedn. | Ilo§¢ | Cena jedn.| Suma
Router:
Obudowa Minitower Szt. 1 200.- 200.-
Plyta glowna ASUS P3B-F Szt. |1 690.- 690.-
Procesor Intel Celeron 400MHz Szt. 1 400.- 400.-
Pami¢¢ RAM 64 MB Szt. 1 250.- 250.-
Karta grafiki AGP 4MB Szt. 1 60.- 60.-
Monitor 14" mono Szt. 1 150.- 150.-
HDD 4,3GB Samsung EIDE Szt. 1 380.- 380.-
CD-ROM 32x LG Szt. |1 180.- 180.-
Karta sieciowa 3Com EtherLink 3c509Szt. 4 249.- 996.-
Karta sieciowa szt. 1 ek ok
Klawiatura szt. 1 20.- 20.-
- """"“;;;é:"".
Serwer:
Obudowa Miditower (4x5,25) szt. 1 250.- 250.-
Plyta glowna ASUS P2B-S szt. |1 1200.- 1200.-
Procesor Intel PlIl 450 MHz szt. 1 850.- 850.-
Pami¢¢ RAM 128 MB Szt. 1 520.- 520.-
Karta grafiki AGP 4MB szt. 1 60.- 60.-
Monitor 14" mono szt. 1 150.- 150.-
HDD 8,1 GB IBM SCSI szt. 2 1320.- 2640.-
CD-RW Yamaha 4x2x24 szt. 1 950.- 950.-
Karta sieciowa 3Com EtherLink 3c509szt. 1 249.- 249.-
Klawiatura szt. 1 20.- 20.-
Razem: 6889.-
Koncentrator Repotec 1659K 16xUTP szt. 450.- |[3600.-
Sumaryzny koszt materiatow 1 sprzetu: 33.651,-




